Forsikring & Pension

ISAE 3000-erklaering for perioden
1. januar — 31. december 2021 om
generelle it-kontroller relateret til
Autotaks-systemet

AUTO
TAKS

Penneo dokumentnegle: M7ZXH-FPPGL-EBIBN-CLB61-IMUEY-JCEO1



A L 1 : Forsikring & Pension
1-AI(S ISAE 3000-erkleering for perioden 1. januar — 31. december

2021 om generelle it-kontroller relateret til Autotaks-systemet

Indhold

1

Beskrivelse af Forsikring & Pensions Autotaks-system
1.1 Risikostyring

1.2 Organisering af sikkerheden i it-miljgerne

1.3 Veesentlige aendringer i it-miljgerne

1.4 Komplementerende kontroller hos brugerne

0 N~NOOBADN

Udtalelse fra ledelsen

Den uafhangige revisors erklaering om beskrivelsen af kontroller, deres design og operationel

effektivitet 10
Tests udfert af EY 13
4.1 Formal og omfang 13
4.2 Udfgrte tests 13
4.3 Resultater af tests 13

Penneo dokumentnegle: M7ZXH-FPPGL-EBIBN-CLB61-IMUEY-JCEO1



A L 1 : Forsikring & Pension
1-A’(S ISAE 3000-erkleering for perioden 1. januar — 31. december

2021 om generelle it-kontroller relateret til Autotaks-systemet

Beskrivelse af Forsikring & Pensions Autotaks-system

Autotaks er bilforsikringsselskabernes feelles it-skadeopgerelsessystem. Autotaks, der anvendes af selska-
bernes taksatorer og af danske autovaerksteder, indeholder vejledende reparationstider og reservedelspri-
ser for 29 forskellige bilmaerker omfattende 751 bilmodeller. Hvert &r opgeres ca. 500.000 bilskader i
Autotaks til mere end 7 mia. kr. i samlede erstatningsudgifter.

Autotaks har siden indfgrelsen i 1990 veeret taksatorernes primeere arbejdsredskab og er labende blevet
opdateret og tilpasset de forretningsgange, som vores medlemsselskabers taksatororganisationer gnsker.

Den seneste tilpasning er overgangen fra tyk til tynd klient, hvor den tynde klient kaldes Forsi.dk. Forsi.dk
er tilteenkt som en egentlig portal, hvorigennem alle interessenter samarbejder. Interessenterne omfatter
veerksteder, taksatorer og selskabernes sagsbehandlere.

Autotaks/Forsi.dk kan primzert opdeles i to hovedomrader, nemlig kalkulationsdelen og "casemanager”.

Kalkulationsdelen

Kalkulationsdelen bestar af et internationalt anerkendt autoskadeopggarelsessystem leveret af det ameri-
kanske firma Solera. Opggrelsessystemet anvendes i dag i ca. 80 lande.

Systemet kendetegnes ved at kunne udfgre en beregning af nedvendig arbejdstid, lakering og reserve-
delsomfang pa en given forsikringsskade pa henholdsvis person-/varebiler. Systemet arbejder med en ho-
mogen arbejdsproces pa tveers af alle bilfabrikater og kan saledes handteres af brugere uanset tilhgrsfor-
hold til specifikt bilfabrikat. Brugeren behaver saledes ikke at have maerkespecifik baggrund for at kunne
foretage den ngdvendige beregning.

Systemet beregner reparationen pa baggrund af bilfabrikkernes reparationslitteratur og bilimporterens vej-
ledende udsalgspriser pa reservedele.

Systemet bestar af bade en frontend og en backend:

Frontenden er Javascript/HTML gui, som indeholder en detaljeret spreengskitse af alle bilens kompo-
nenter (reservedele) vist i "naturlige” sammenhaenge. Det er i dette software brugeren, der angiver
skadens omfang og bestemmer de ngdvendige reparationsprocesser.

Backend er en "beregningsmotor”, som pa basis af det ovennaevnte skadesomfang kan finde den
negdvendige arbejdstid og beskrivelser samt medgaede reservedele og derved udregne en arbejdstid.

Systemet indeholder en komplet database med samtlige arbejdsbeskrivelser og reservedele samt mo-
deloptioner for hver bilmodel indeholdt i Autotaks/Forsi.dk-sortimentet (p.t. ca. 751 bilmodeller) og
samtlige billeder, som anvendes i forbindelse med takseringen.

Casemanager

Casemanager bestar af en Javascript/HTML-frontend og en Java-baseret backend, som binder alle bru-
gere i autoskadeopggarelsesprocessen sammen i en arbejdsplatform. De primaere brugere er her forsik-
ringsselskabets taksatorer og Danmarks autoskadereparatgrer. Samarbejdsformen er typisk den, at repa-
ratgren beregner et reparationstilbud til forsikringsselskabets autotaksator i www.forsi.dk, og reparationstil-
buddet overfgres automatisk til den forudbestemte autotaksator i selskabet. Det er muligt for det enkelte
forsikringsselskab at tilpasse denne relation mellem reparater og taksator alt efter samarbejdsformen i sel-
skabet. Nogle autotaksatorer arbejder som enkeltpersoner, og andre arbejder i teams — eller i kombination
af begge former.

Nar taksator har godkendt (og maske aendret) veerkstedstilouddet, bliver tilbuddet til en geeldende taksa-
torrapport, og selskabets sagsbehandler kan behandle og udbetale erstatningsbelgbet. Taksatorrapporten
bliver samtidig synlig for reparataren og star til radighed for yderligere processer, sdsom arbejdskort, plan-
laegning og lagerstyring.

Forsi.dk er som tidligere omtalt autotaksatorernes primeere veerktgj og understgtter, som sadan alle de
processer, forsikringsselskaberne og lovgivningen forlanger.

Af hensyn til Autotaks-systemets driftsstabilitet er drifts- og produktionsmiljgerne adskilte. Lasningen karer
bade i test og produktion i et dubleret setup pa to forskellige geografiske lokationer. Hvis det ene datacen-
ter lukker ned, vil det andet datacenter tage over. De to datacentre er begge aktive under normal drift, og
de er begge dimensioneret, sa de kan overtage den samlede belastning og stadig give gode svartider i for-
hold til brugerne.
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Falgende diagram viser antallet af de forskellige servere, samt opdelingen i de to datacentre. Dette dia-
gram er specifikt for PROD. Der er en tilsvarende, men mindre opbygning til TEST-miljget.
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Risikostyring

F&P har i 2021 gennemfart en it-risikovurdering for Autotaks.

Med risikovurderingen har vi vaeret interesserede i at forstd og besvare fglgende spargsmal:
Hvad er det samlede risikoniveau for Autotaks?
Hvordan er risikoniveauet sammenholdt med risikoappetitten?
Hvad kan vi og medlemmerne risikere at miste i forbindelse med dette system?
Hvordan ser et typisk tab for Autotaks ud?
Hvordan er sikkerhedsniveauet for Autotaks?
Hvordan rangerer de forskellige typer af it-risici i forhold til hinanden?

Hvilke risikoreducerende foranstaltninger kan vi med fordel implementere for at nedbringe risikoni-
veauet?

Den anvendte metode i risikovurderingen er ny i forhold til tidligere &r. Dette skift sker til dels for at falge
bedste praksis pa omradet, og dels for at give mere kvantitative svar pa direktionens og bestyrelsens
spgrgsmal om it-risiko. Det er et skridt i retning af at fa en endnu bedre forstaelse for de tab, som it-omra-
det potentielt kan give F&P og deres medlemmer. Risikovurderingen redeger for trusselsbilledet i sandsyn-
lig frekvens sat op imod starrelsen af tab i kroner og grer. | forbindelse med risikovurderingen er risikoni-
veauet ogsa sat i forhold til F&P’s risikoappetit for systemet, og det ligger generelt meget teet pa eller un-
der appetitten for de forskellige trusselsomrader.
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Estimater afgivet af personale fra F&P og fra udvalgte medlemmer ligger til grund for de resultater og nag-
letal som risikovurderingen preesenterer.

Fortsat opsamling af data fra haendelser, opfalgning pa effekten af implementerede sikringsforanstalt-
ninger og iagttagelse af relevant ekstern statistik i de kommende 12 maneder skal medvirke til at forbedre
de estimater, der ligger til grund for naeste &rs vurdering. Denne kontinuerlige optimering skal lesbende
modne F&P'’s it-risikostyring frem mod at blive blandt de bedste pa it-risikostyringsomradet.

Organisering af sikkerheden i it-miljoerne

Informationssikkerhedspolitik

Tilretteleeggelse og implementering af generelle it-kontroller vedrgrende Autotaks-systemet sker med ud-
gangspunkt i F&P's informationssikkerhedspolitik, som er baseret pa den internationale it-sikkerhedsstan-
dard 1ISO27002:2013. Standarden omfatter nedenstaende hovedomréder.

A5 Informationssikkerhedspolitikker A12 Driftssikkerhed

A.6 Organisering af informationssikkerhed A.13 Kommunikationssikkerhed

A7 Personalesikkerhed A.14  Anskaffelse, udvikling og vedligeholdelse
af systemer

A8 Styring af aktiver A.15 Leverandgrforhold

A9 Adgangsstyring A.16 Styring af informationssikkerhedsbrud

A.10  Kryptografi A17 Informationssikkerhedsaspekter ved ngd-,

beredskabs- og reetableringsstyring

A.11  Fysisk sikring og miljgsikring A.18 Overensstemmelse

F&P har med udgangspunkt i hovedomraderne udvalgt kontrolmal for styringen af informationssikkerheden
og relaterede kontroller, der er implementeret. Kontrolmalene og kontrollerne fremgar af oversigten i afsnit
4.3.

Organisering af it-sikkerhed i it-miljgerne sker gennem nedenstadende hovedprocesser, der er baseret pa
standarden 1SO27002:2013 og falger den overordnede struktur. De falgende beskrivelser refererer til af-
snittene i standarden.

5 Informationssikkerhedspolitikker

It-sikkerhedspolitikken udarbejdes af direktionen og godkendes af bestyrelsen. It-sikkerhedspolitikken er
geeldende, uanset om it-anvendelsen finder sted internt i F&P, hos en samarbejdspartner eller i forbindelse
med outsourcing.

6 Organisering af informationssikkerhed

Arbejdet med it-sikkerhed indgar i de daglige arbejdsrutiner, sa det gnskede it-sikkerhedsniveau opnas
med feerrest mulige administrative og organisatoriske ressourcer. Alle medarbejdere i F&P er fortrolige
med it-sikkerhedspolitikken og forretningsgange, der er relevante for den enkeltes funktion og arbejdsop-
gaver.

7 Personalesikkerhed

Medarbejdersikkerhed stiller krav om tiltag for at reducere risici ved menneskelige fejl samt misbrug, be-
drageri og lignende. Alle har pligt til at rapportere brud pa sikkerheden til deres leder og/eller F&P’s sikker-
hedschef.

8 Styring af aktiver

It-sikkerhedspolitikken omfatter alle aktiver, som understgtter F&P’s forretningsomrader og organisation.
Disse bestar af data, systemer, fysiske aktiver samt tekniske forsyninger, der understatter it-anvendelsen.
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9 Adgangsstyring

Adgangsstyring stiller krav til sikring af adgang til systemer og data. Systemer og data, herunder teknisk
basissoftware, er sikret mod uberettiget eller utilsigtet adgang. Adgangen til anvendelse af terminaler, pc-
arbejdspladser og servere er beskyttet ved logisk adgangskontrol. Tildeling af adgangsrettigheder m.v.
sker ud fra et arbejdsbetinget behov og under hensyntagen til en effektiv funktionsadskillelse.

10 Kryptografi

F&P anvender forskellige krypteringsteknikker afhaengig af, hvorledes systemerne risikovurderes.

11 Fysisk sikring og miljgsikring

Fysisk sikkerhed stiller krav til sikring af bygninger, forsyninger og tekniske installationer, der er relevante
for F&P.

12 Driftssikkerhed

Styring af kommunikation og drift stiller krav til stabilitet, overvagning og sikkerhed i forbindelse med afvik-
ling af den daglige produktion samt i de anvendte netvaerkslgsninger. Der er etableret dokumentation af
driftsprocesser, driftsafvikling, udstyr, systemer og datakommunikationsforbindelser i et sadant omfang, at
det muligger en effektiv vedligeholdelse samt hurtig og korrekt indgriben ved ngdsituationer.

13 Kommunikationssikkerhed

Herunder stilles krav til stabilt netvaerk, hvor datatransmissionen mellem F&P og kun-
der/samarbejdspartnere er beskyttet mod uautoriseret adgang, forvanskning samt utilgeengelighed.

14 Anskaffelse, udvikling og vedligeholdelse af systemer

Anskaffelse, udvikling og vedligeholdelse af systemer stiller krav til F&P’s kontroller til sikring af kvalitet,
sikkerhed og dokumentation af brugersystemer og basissoftware. De godkendte udviklingsmetoder sikrer
systemudvikling med standardiseret brugergreenseflade, hgj kvalitet og lav fejlrate. Desuden sikrer udvik-
lingsmodellen, at der tidligt i udviklingsforlgbet tages stilling til det gnskede sikkerhedsniveau, herunder at
relevante sektor- og lovkrav overholdes. Alle produktionssystemer er dokumenterede, testede og god-
kendte forud for idriftsaettelse.

15 Leverandorforhold

Omfatter informationssikkerhedskravene til at styre risici forbundet med leverandarer og outsourcing-part-
ners adgang til F&P’s aktiver. Der skal foreligge dokumenterede aftaler med de relevante leverandgrer.
16 Styring af informationssikkerhedsbrud

Styring af sikkerhedsbrud stiller krav til kontroller for at sikre overblik over indtrufne sikkerhedshzendelser
samt en hurtig, effektiv og metodisk handtering af sikkerhedsbrud.

17 Informationssikkerhedsaspekter ved nod-, beredskabs- og reetableringsstyring

Omfatter F&P 's krav til beredskabsstyring, herunder beredskabsplaner, afprevning og reetablering i til-
feelde af starre driftshaendelser.

18 Overensstemmelse

Overensstemmelse med lovbestemte og kontraktlige krav stiller krav til kontroller for at forhindre brud pa
relevante sikkerhedskrav samt indgaede kontraktlige forpligtelser. F&P overvager og tilpasser labende sik-
kerheden til geeldende sektor- og lovgivningskrav.

F&P har outsourcet it-drift vedrgrende Autotaks-systemet til Sentia. Det er derfor vaesentligt, at F&P's in-
formationssikkerhedspolitik ogsa implementeres og efterleves i forbindelse med drift af Autotaks-systemet
hos Sentia. Med henblik pa at sikre dette har F&P indgaet en aftale med Sentia, som indeholder en raekke
sikkerhedsmaessige krav, der skal overholdes af Sentia.
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F&P falger lobende op pa Sentias overholdelse af kravene ved gennemgang af driftsrapportering, delta-
gelse i driftsstyregruppemader med Sentia m.v. samt ved gennemgang og vurdering af resultatet af arlig
revisionsmaessig gennemgang af it-sikkerheden hos Sentia.

Vaesentlige sendringer i it-miljoerne

Primo 2021 afsluttede F&P og Sentia en starre udskiftning af servere i begge driftscentre for bade Prod-
og Pre-Prod-miljget. Udskiftningen gav et mere effektivt driftsmiljg, men medfarte ikke funktionelle aendrin-
ger eller eendringer i procedurer og kontroller.

Komplementerende kontroller hos brugerne

Kontroller hos F&P er udformet saddan, at nogle af kontrollerne naevnt i denne erklaering skal suppleres
med kontroller hos brugerne.

Oversigten nedenfor beskriver overordnet fordelingen af kontroller mellem F&P og brugerne af Autotaks-
systemet i forhold til brugeradministration, password-politik, periodisk gennemgang af brugernes adgangs-
rettigheder og beredskab.

Brugeradministration Brugere af Autotaks-systemet
(oprettelse, eendring, sletning)

Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Passwordpolitik Brugere af Autotaks-systemet
Medarbejdere hos brugere af X

F&P

Medarbejdere hos F&P X

Regelmaessig gennemgang af Brugere af Autotaks-systemet
adgangsrettigheder

Medarbejdere hos brugere af X

F&P

Regelmaessig gennemgang af Brugere af Autotaks-systemet
adgangsrettigheder

Medarbejdere hos F&P x1

' De applikationsspecifikke kontroller med adgangsrettigheder og funktionsadskillelse i Autotaks-systemet indgér ikke i
denne ISAE 3000 om generelle it-kontroller.

Beredskab F&P Brugere af Autotaks-systemet

Iveerkseettelse af beredskabspla-

ner ved starre heendelser og in- X
formation om haendelsen til bru-

gerne

Iveerkseettelse af brugernes egne

beredskabsplaner baseret pa in- X
formation fra F&P om haendel-

serne

Netvaerk F&P Brugere af Autotaks-systemet

Sikkerheden i management-net-
veerk hos Sentia

Sikkerheden i netveerksforbin-
delser mellem Sentia og brugerne

~
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Udtalelse fra ledelsen

Medfalgende beskrivelse er udarbejdet til brug for brugerne af F&P's Autotaks-system og deres revisorer,
som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder
information om kontroller, som brugerne selv har anvendt, nar de opnar en forstaelse af brugernes infor-
mationssystemer.

F&P anvender Sentia til drift af Autotaks-systemet. Beskrivelsen i afsnit 1 medtager de relevante kontrol-
mal og underliggende kontrolaktiviteter hos Sentia.

F&P anvender Microsoft Azure til arkivering af billeder og andre dokumenter. Beskrivelsen i sektion 1 med-
tager kun kontrolmal og kontrolaktiviteter hos F&P og medtager saledes ikke kontrolmal og underliggende
kontrolaktiviteter hos Microsoft Azure. Visse kontrolmal, der er specificeret i beskrivelsen, kan kun nas,
hvis underleverandarens kontroller, der forudsaettes i designet af vores kontroller, er passende designet
og operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udfgrt af underleverandgrer.

Visse kontrolmal, der er specificeret i beskrivelsen, kan kun opnas, hvis komplementerende kontroller hos
brugerne af F&P's Autotaks-system, der forudseettes i designet af F&P’s kontroller, er passende designet
og operationelt effektive sammen med relaterede kontroller hos F&P. Beskrivelsen omfatter ikke kontrolak-
tiviteter udfert af brugerne af F&P's Autotaks-system.

F&P bekreaefter, at:

(a) den medfglgende beskrivelse i afsnit 1 giver en retvisende beskrivelse af de generelle it-kontroller
med relevans for Autotaks-systemet, der har veeret anvendt af brugerne i perioden fra 1. januar —
31. december 2021. Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:

(i) redeger for, hvordan kontrollerne var designet og implementeret, herunder redeger for:

° de typer af ydelser, der er leveret

° de processer i bade it-systemer og manuelle systemer, der er anvendt til styring af de
generelle it-kontroller

° hvordan systemet behandlede andre betydelige begivenheder og forhold end trans-
aktioner.

. ydelser udfart af underleverandgrer, hvis relevant, herunder om de er medtaget efter
helhedsmetoden eller udeladt efter partielmetoden.

° relevante kontrolmal og kontroller udformet til at n& disse mal

° kontroller, som vi med henvisning til kontrollernes designet har forudsat, ville veere

implementeret af brugerne af Autotaks-systemet, og som, hvis det er ngdvendigt for
at na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sam-
men med de specifikke kontrolmal, som vi ikke selv kan n&

L andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har veeret relevante
for de generelle it-kontroller.

(i) indeholder relevante oplysninger om aendringer i de generelle it-kontroller foretaget i perio-
den fra 1. januar — 31. december 2021

(i) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af brugere af Autotaks-systemet og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved kontrollerne, som den enkelte bruger af Autotaks-systemet
matte anse for vigtigt efter deres seerlige forhold

(iv)  medtager kontrolmal og tilknyttede kontroller hos vores underleverandegrer og vores kontrol-
aktiviteter med disse underleverandgrer.
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(b) de kontroller, der knytter sig til de kontrolmal, der er anfert i medfalgende beskrivelse, var hensigts-
maessigt designet og operationelt effektive i hele perioden fra 1. januar — 31. december 2021, hvis
relevante kontroller hos underleverandgrer var operationelt effektive, og brugerne af F&P's
Autotaks-system har udfert de komplementerende kontroller, som forudseettes i designet af F&P’s
kontroller i hele perioden fra 1. januar — 31. december 2021. Kriterierne for denne udtalelse var, at

(i) de risici, der truede opnéaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret,

(i) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

(i) kontrollerne var anvendt konsistent som designet, herunder at manuelle kontroller blev ud-
fart af personer med passende kompetence og befgjelse i hele perioden fra 1. januar — 31.
december 2021.

Hellerup, den 10. februar 2022

Thomas Brenge Peder Herbo
vicedirektar underdirektar, Autotaks og IT
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ISAE 3000-erkleering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Den uafhaengige revisors erkleering om beskrivelsen af kontroller, deres design
og operationel effektivitet

Til: Forsikring & Pension

Omfang

Vi har faet som opgave at afgive erklaering om F&P's beskrivelse i afsnit 1 af generelle it-kontroller vedrg-
rende Autotaks-systemet i perioden fra 1. januar — 31. december 2021 (beskrivelsen) og om designet og
den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

F&P anvender Sentia til drift af Autotaks-systemet. Beskrivelsen i afsnit 1 medtager de relevante kontrol-
mal og underliggende kontrolaktiviteter hos Sentia. Vores handlinger har omfattet test af disse kontrolmal
og relaterede kontroller hos Sentia.

F&P anvender Microsoft Azure til arkivering af billeder og andre dokumenter. Beskrivelsen i afsnit 1 medta-
ger kun kontrolmal og relaterede kontroller hos F&P og medtager saledes ikke kontrolmal og relaterede
kontroller hos Microsoft Azure. Visse kontrolmal, der er specificeret i beskrivelsen, kan kun nas, hvis un-
derleverandgrens kontroller, der forudsaettes i designet af F&P’s kontroller, er passende designet og ope-
rationelt effektive sammen med de relaterede kontroller hos F&P. Vores handlinger har ikke omfattet kon-
trolaktiviteter udfert af Microsoft Azure, og vi har ikke vurderet egnetheden af design eller den operatio-
nelle effektivitet af kontrolaktiviteter hos underleverandorer.

Visse kontrolmal, der er specificeret i beskrivelsen, kan kun opnas, hvis komplementerende kontroller hos
brugerne af F&P's Autotaks-system, der forudseettes i designet af F&P’s kontroller, er passende designet
og operationelt effektive sammen med relaterede kontroller hos F&P. Vores handlinger har ikke omfattet
kontrolaktiviteter udfart af brugerne af F&P's Autotaks-system, og vi har ikke vurderet egnetheden af de-
sign eller den operationelle effektivitet af kontrolaktiviteter hos brugerne af F&P's Autotaks-system.

F&P's ansvar

F&P er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 2, herunder fuldsteendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfare kontrolmalene, identifikation af de risici, der pavirker opnael-
sen af kontrolmélene, udvaelgelsen af de kriterier, der er praesenteret i ledelsens udtalelse, samt for desig-
net af implementeringen og operationelt effektive kontroller for at na de anfgrte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

EY Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1, og
anvender sdledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedu-
rer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende krav i lov og gvrig regulering.

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants' internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og fornaden omhu, fortrolig-
hed og professionel adfeerd, samt etiske krav geeldende i Danmark.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P's beskrivelse samt om
designet og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, der er anfert i denne
beskrivelse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erkleeringer med
sikkerhed end revision eller review af historiske finansielle oplysninger, som er udstedt af IAASB, og yderli-
gere krav ifglge dansk revisorlovgivning med henblik p& at opna hgj grad af sikkerhed for, om beskrivelsen
i alle vaesentlige henseender er retvisende, og om kontrollerne i alle veesentlige henseender er hensigts-
meessigt designet og operationelt effektive.
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En erklaeringsopgave med sikkerhed om beskrivelsen, designet og operationel effektivitet af kontroller hos
en serviceleverandar omfatter udfarelse af handlinger for at opna bevis for oplysningerne i serviceleveran-
dorens beskrivelse af sit system samt for kontrollernes design og operationel effektivitet. De valgte hand-
linger afhaenger af serviceleverandarens revisors vurdering, herunder vurderingen af risikoen for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt designet eller ikke er operationelt
effektive. Vores handlinger har omfattet test af operationel effektivitet af sddanne kontroller, som vi anser
for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev
naet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal samt hensigtsmaessig-
heden af de kriterier, som F&P har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begreaensninger i kontroller hos en serviceleverandor

F&P's beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af brugere af
Autotaks-systemet og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de gene-
relle it-kontroller, som hver enkelt bruger matte anse for vigtigt efter deres saerlige forhold.

Endvidere vil kontroller hos en serviceleverander som fglge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er frem-
skrivningen af enhver vurdering af den operationelle effektivitet til fremtidige perioder undergivet risikoen
for, at kontroller hos en serviceleverandgr kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p& grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i afsnit 2. Det er vores
opfattelse, at:

(a) beskrivelsen af de generelle it-kontroller med relevans for Autotaks-systemet, saledes som de var
designet og implementeret i perioden 1. januar - 31. december 2021, i alle veesentlige henseender
er retvisende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt designet i hele perioden fra 1. januar - 31. december 2021, for at give
hej grad af sikkerhed for, at de kontrolmal, der er anfart i beskrivelsen, ville blive opnaet, hvis de
relaterede kontroller var operationelt effektive i hele perioden fra 1. januar - 31. december 2021,
hvis kontroller hos underleverandgrer var operationelt effektive, og hvis brugerne af F&P's
Autotaks-system har designet og implementeret de komplementerende kontroller, der forudsaettes i
designet af F&P’s kontroller i hele perioden fra 1. januar - 31. december 2021, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle veesentlige henseender, har veeret operationelt
effektive i hele perioden fra 1. januar — 31. december 2021, hvis kontroller hos underleverandgrer
var operationelt effektive, og hvis de komplementerende kontroller hos brugerne af F&P's Autotaks-
system, der forudseettes i designet af F&P kontroller har veeret operationelt effektive i hele perioden
fra 1. januar — 31. december 2021.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i afsnit 4.
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Tilteenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt brugere, der har an-
vendt Autotaks-systemet, og deres revisorer, som har en tilstreekkelig forstaelse til at overveje den sam-
men med anden information, herunder information om brugernes egne kontroller, nar de vurderer risici
vedrgrende brug af Autotaks-systemet.

Kabenhavn, den 10. februar 2022
EY Godkendt Revisionspartnerselskab
CVR nr.: 30 70 02 28

Jesper Due Sgrensen Nils B. Christiansen
partner statsaut. revisor
mne34106
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4.1

4.2

4.3

A L 1 : Forsikring & Pension
1-AI(S ISAE 3000-erkleering for perioden 1. januar — 31. december

2021 om generelle it-kontroller relateret til Autotaks-systemet

Tests udfort af EY

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000 andre erklaeringer med sikkerhed end
revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design, implementering og operationel effektivitet har omfattet de kontrolmal og
tilknyttede kontroller, der er udvalgt af ledelsen, og som fremgér af afsnit 1. Eventuelle andre kontrolmal,
tilknyttede kontroller og kontroller hos de brugere af Autotaks-systemet, der anvender lgsningen beskrevet
i afsnit 1, er ikke omfattet af vores test.

Test af den operationelle effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for at kunne
opnd hgj grad af sikkerhed for, at de anfarte kontrolmal blev opnéet i perioden 1. januar - 31. december
2021.

Udforte tests

De udferte tests i forbindelse med fastlaeggelsen af kontrollers operationelle effektivitet er beskrevet ne-
denfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udfarelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stilling-
tagen til rapporter og anden dokumentation for at vurdere, om specifikke kon-
troller er designet, sa de kan forventes at blive effektive, hvis de implemente-
res. Endvidere vurderes det, om kontroller overvages og kontrolleres tilstraek-
keligt og med passende intervaller.

Pa de tekniske platforme, databaser og netvaerkskomponenter har vi testet
den specifikke systemopsaetning for at pase, om kontroller er implementeret
og har fungeret i perioden 1. januar — 31. december 2021. Dette omfatter bl.a.
vurdering af patchning-niveau, tilladte services, segmentering, password-kom-
pleksitet m.v. samt besigtigelse af udstyr og lokaliteter.

Foresporgsler Foresporgsel af passende personale. Forespargsler har omfattet, hvordan
kontroller udfares.

Observation Vi har observeret kontrollens udferelse.

Genudfore kontrollen | Gentag den relevante kontrol. Vi har gentaget udferelse af kontrollen med

henblik pa at verificere, at kontrollen fungerer som forudsat.

For den del af it-miljgerne, der i perioden 1. januar — 31. december 2021 har vaeret outsourcet til Sentia,
har vi foretaget test af design, implementering og operationel effektivitet af kontrollerne hos Sentia.

Resultater af tests

I nedenstadende oversigt opsummeres tests udfart af EY som grundlag for at vurdere de generelle it-kon-
troller med relevans for F&P's Autotaks-system.
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ISAE 3000-erklaering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests
A5 Informationssikkerhedspolitikker
A5.1 Informationssikkerhedsstrategi
Kontrolmal: At ledelsen viser retning for og understatter
informationssikkerhed i overensstemmelse med forret-
ningsmaessige krav og relevante love og forskrifter.
A5.1.1 Politikker for informationssikkerhed F&P: Ingen afvigelser konstateret.
Et seet politikker for informationssikkerhed er fastlagt, god- | Inspiceret, at informationssikkerhedspolitikken er opdateret og
kendt af ledelsen og kommunikeret til medarbejdere og godkendt.
relevante eksterne parter. Observeret, at informationssikkerhedspolitikken er kommunike-
ret og tilgeengelig for medarbejdere.
Sentia:
Inspiceret, at informationssikkerhedspolitikken er opdateret og
godkendt.
Observeret, at informationssikkerhedspolitikken er kommunike-
ret og tilgeengelig for medarbejdere.
Observeret, at det bliver registreret, hvilkke medarbejdere der
har leest og forstaet informationssikkerhedspolitikken.
A5.1.2 Gennemgang af politikker for informationssikkerhed F&P: F&P:

Politikkerne for informationssikkerhed gennemgas med
planlagte mellemrum eller i tilfeelde af veesentlige eendrin-
ger for at sikre deres fortsatte egnethed, tilstraekkelighed
og effektivitet.

Forespurgt om proceduren for arlig gennemgang af politikker for
informationssikkerhed.

Inspiceret, at informationssikkerhedspolitikken er gennemgéaet
og godkendt.

Sentia:

Forespurgt om proceduren for arlig gennemgang af politikker for
informationssikkerhed samt it-sikkerhedshandbogen.

Inspiceret, at informationssikkerhedspolitikken samt sikkerheds-
handbogen er gennemgaet og godkendt.

Vi har konstateret, at der inden-
for rapporteringsperioden ikke
har veeret formel godkendelse,
af informationssikkerhedspoli-
tikken, grundet organisations-
aendringer. Vi har faet oplyst, at
dette er gennemfart 2. februar
2022.

Ingen yderligere afvigelser kon-
stateret.
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Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests
A6 Organisering af informationssikkerhed
A6.1 Intern organisering
Kontrolmal: At etablere et ledelsesmeaessigt grundlag for at
kunne igangseette og styre implementeringen og driften af
informationssikkerhed i organisationen.
A6.1.1 Roller og ansvarsomrader for informationssikkerhed | F&P: Ingen afvigelser konstateret.
Alt ansvar for informationssikkerhed er tydeligt defineret Inspiceret, at informationssikkerhedspolitikken indeholder
og fordelt. beskrivelse af fordeling af roller og ansvarsomrader.
Inspiceret, at procedurehandbog for Autotaks-systemet indehol-
der en beskrivelse af rollerne i systemet.
A6.1.2 Funktionsadskillelse F&P: Ingen afvigelser konstateret.
Modstridende funktioner og ansvarsomrader er adskilt for | Forespurgt om proceduren for funktionsadskillelse.
at nedseette muligheden for uautoriseret eller utilsigtet an- | |ngpiceret informationssikkerhedspolitikken for funktionsadskil-
vendelse, endring eller misbrug af virksomhedens aktiver. | oise af roller 0g ansvarsomrader.
Inspiceret procedurehandbog for proces for funktionsadskillelse
i roller og ansvarsomrader.
A6.1.3 Kontakt med myndigheder F&P: Ingen afvigelser konstateret.

Der opretholdes passende kontakt med relevante myndig-
heder.

Forespurgt om proceduren for opretholdelse af passende kon-
takt med relevante myndigheder.

Inspiceret, at der foreligger en opdateret kontaktliste for kontakt
til relevante myndigheder.

15

Penneo dokumentnegle: M7ZXH-FPPGL-EBIBN-CLB61-IMUEY-JCEO1



AUTO
TAKS

Forsikring & Pension

ISAE 3000-erklaering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests
A6.1.5 Informationssikkerhed ved projektstyring F&P: Ingen afvigelser konstateret.
Informationssikkerhed er anvendt ved projektstyring, Forespurgt om proceduren for anvendelse af informationssik-
uanset projekitype. kerhed i projektstyring.
Stikpravevis inspiceret i Change Management-systemet, at der
tages stilling til informationssikkerhed.
A6.2 Mobilt udstyr og fjernarbejdspladser
Kontrolmal: At sikre fiernarbejdspladser og brugen af mo-
bilt udstyr.
A6.2.1 Politik for mobilt udstyr F&P: Ingen afvigelser konstateret.
En politik og understottende sikkerhedsforanstaltninger til | Forespurgt om proceduren for mobilt udstyr.
styring af de risici, der opstar ved anvendelse af mobilt Inspiceret, om proceduren for brugen af mobilt udstyr er define-
udstyr, er implementeret. ret i informationssikkerhedspolitikken.
Inspiceret proceduren Retningslinjer for sikker brug af it for bru-
gen af mobilt udstyr.
A7 Medarbejdersikkerhed
A71 For anszettelsen
Kontrolmal: At sikre, at medarbejdere og kontrahenter for-
star deres ansvar og er egnede til de roller, de er i betragt-
ning til.
A7.1.1 Screening F&P: Ingen afvigelser konstateret.

Efterprovelse af jobkandidaters, kontrahenters og eks-
terne brugeres baggrund udfgres i overensstemmelse
med relevante love, forskrifter og etiske regler og star i
forhold til de forretningsmaessige krav, klassificeringen af
den information, der skal gives adgang til, og de relevante
risici.

Forespurgt om proceduren for screening af jobkandidaters bag-
grund.

Inspiceret informationssikkerhedspolitikken for screeningspro-
ces for personer, der vil fa adgang til it-kritiske data.

Inspiceret HR-systemet for dokumentation af, om screening er
foregaet i forbindelse med ansaettelser.
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Pkt. Kontrolomrader/kontroller

Udforte tests

Resultater af tests

A7.1.2 Anseettelsesvilkar og -betingelser

Kontrakter med medarbejdere og kontrahenter beskriver
de pageaeldendes og virksomhedens ansvar for informati-
onssikkerhed.

F&P:

Forespurgt om proceduren for udarbejdelse af kontrakter il
medarbejdere og kontrahenter.

Inspiceret, at en standardansaettelseskontrakt indeholder pa-

geeldendes og virksomhedens ansvar for informationssikkerhed.

Sentia:

Forespurgt om proceduren for udarbejdelse af kontrakter il
medarbejdere og kontrahenter.

Inspiceret, at en standardanseettelseskontrakt indeholder pa-

geeldendes og virksomhedens ansvar for informationssikkerhed.

Ingen afvigelser konstateret.

A7.2 Under anseettelse

Kontrolmal: At sikre, at medarbejdere og kontrahenter er
bevidste om og lever op til deres informationssikkerheds-
ansvar.

A7.21 Ledelsesansvar

Ledelsen kraever, at alle medarbejdere og kontrahenter
fastholder informationssikkerhed i overensstemmelse med
virksomhedens fastlagte politikker og procedurer.

F&P:

Inspiceret informationssikkerhedspolitikken vedrgrende medar-
bejderes og kontrahenters efterlevelse af informationssikker-
hedspolitikken.

Inspiceret retningslinjer vedrgrende sikker brug af pc’er,
iPhone/iPad, passwords, data, internet, sociale medier og Out-
look.

Inspiceret, at der i standardansaettelseskontrakten er en henvis-
ning til informationssikkerhedspolitikken.

Ingen afvigelser konstateret.
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Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests

A7.2.2 Bevidsthed om uddannelse og traening i informations- | F&P: Ingen afvigelser konstateret.
sikkerhed Inspiceret, at informationssikkerhedspolitikken indeholder et af-

Alle virksomhedens medarbejdere, og hvor det er rele- snit omkring ansvar og retningslinjer for informationssikkerhed.

vant, kontrahenter og eksterne brugere bevidstgeres om | |ngpiceret, at det fremgar af procedure for oprettelse af nye bru-

informationssikkerhed samt holdes regelmaessigt ajour gere, at der skal afholdes introduktion for husets it-systemer og

med virksomhedens politikker og procedurer, i det omfang | gikkerhedspolitikker.

I f jobfunktion. . .

det er relevant for deres jobfunktion Inspiceret, at standardansaettelseskontrakten indeholder hen-
visning til personalehandbogen og retningslinjer for sikker brug
af it. Inspiceret, at der i disse er defineret ansvar og retningslin-
jer for brugen af it.
Inspiceret, at der lgbende afvikles blandet andet phishing-kam-
pagner.

A7.2.3 Sanktioner F&P: Vi har faet oplyst, at der i perio-
Der er etableret en formel og kommunikeret sanktionspro- | Forespurgt, om sanktionsprocessen har vaeret benyttet i erklee- | d€n ikke har vaeret registreret
ces, s& der kan skrides ind over for medarbejdere, der har | ringsperioden. informationssikkerhedsbrud.
begéet informationssikkerhedsbrud. Inspiceret retningslinjer for sikker brug af it for medarbejderens | Ingen afvigelser konstateret.

ansvar for sikker brug af it, herunder proces for sanktioner i for-
bindelse med informationssikkerhedsbrud.

A7.3 Ansaettelsesforholdets ophgr eller 22ndring
Kontrolmal: At beskytte organisationens interesser som
led i anseettelsesforholdets aendring eller ophgr.

A7.3.1 Ansaettelsesforholdets ophgr eller &ndring F&P: Ingen afvigelser konstateret.

Informationssikkerhedsansvar og —forpligtelser, som geel-
der efter anseettelsens ophgar eller zendring, er defineret
og kommunikeret til medarbejderen eller kontrahenten og
handhzeves.

Inspiceret retningslinjer for sikker brug af it for medarbejdernes
ansvar for at udvise fornuftig adfaerd ved brugen af it-udstyr og
systemer.

Inspiceret en standardanseettelseskontrakt vedrarende ansvar
og forpligtelser efter ansaettelsens opher.

Stikpravevis inspiceret, at fratradte personers brugerkonti luk-
kes, jf. proceduren.

Sentia:
Inspiceret personale-it-sikkerhedshandbogen for beskrivelse af
tavshedspligt.

Inspiceret en standardanseettelseskontrakt vedrerende ansvar
og forpligtelser efter ansaettelsens opher.
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A8 Styring af aktiver
A8.1 Ansvar for aktiver
Kontrolmal: At identificere organisationens aktiver og defi-
nere passende ansvarsomrader til beskyttelse heraf.
A8.1.3 Accepteret brug af aktiver F&P: Ingen afvigelser konstateret.
Der er identificeret, dokumenteret og implementeret regler | Inspiceret retningslinjer for sikker brug af it for, hvordan brugen
for accepteret brug af information og aktiver i relation til af aktiver vedrarende informationsbehandlingsfaciliteter skal be-
information og informationsbehandlingsfaciliteter. nyttes.
Inspiceret liste over til- og fratradte medarbejdere fra HR, med
adgang til Autotaks-systemet.
Inspiceret informationssikkerhedspolitikken for ejerskab af akti-
ver, accepteret brug samt tilbagelevering af aktiver.
A8.1.4 Tilbagelevering af aktiver F&P: Ingen afvigelser konstateret.

Alle medarbejdere og eksterne brugere afleverer alle
organisationens aktiver, der er i deres besiddelse, nar
deres anseettelse, kontrakt eller aftale ophgrer.

Inspiceret, at der i proceduren for tilbagelevering af aktiver er
defineret en raekke ting, som den fratreedende har ansvaret for
at tilbagelevere.

Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks systemet.

Inspiceret, at fratradte medarbejdere har tilbageleveret deres
aktiver.

Sentia:

Inspiceret sikkerhedshandbogen vedragrende medarbejderfor-
pligtelser ved fratreedelse.

Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks systemet.

Stikpravevis inspiceret, at fratradte medarbejdere har tilbage-
leveret deres aktiver.
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A8.3

Mediehandtering

Kontrolmal: At forhindre uautoriseret offentliggerelse,
2ndring, fiernelse eller destruktion af information lagret pa
medier.

A8.3.2

Bortskaffelse af medier

Medier bortskaffes pa forsvarlig vis, nar der ikke leengere
er brug for dem i overensstemmelse med formelle proce-
durer.

Sentia:
Inspiceret proceduren for bortskaffelse af medier.

Inspiceret, at der i kontrakten mellem Sentia og F&P foreligger
et afsnit omkring destruktion af medier.

Ingen afvigelser konstateret.

A9

Adgangsstyring

A9.1

Forretningsmaessige krav til adgangsstyring

Kontrolmal: At begreense adgangen til information og in-
formationsbehandlingsfaciliteter.

A9.1.1

Politik for adgangsstyring

En politik for adgangsstyring er udarbejdet, dokumenteret
og gennemgaet pa grundlag af forretnings- og informati-
onssikkerhedskrav.

F&P:

Forespurgt om proceduren for adgangsstyring.

Inspiceret informationssikkerhedspolitikken vedrarende krav til
adgangsstyring.

Inspiceret, at informationssikkerhedspolitikken er opdateret og
godkendt.

Inspiceret procedurehdndbogen vedragrende brugeradministra-
tion.

Inspiceret oversigt over personlige adgange til driftsinformation.
Sentia:

Inspiceret proceduren for personaleadgang, hvor roller og an-
svar er defineret, og at denne er ledelsesgodkendt.

Observeret, at der kraeves adgangskort for at fa adgang til infor-
mationsbehandlingsfaciliteterne.

Ingen afvigelser konstateret.
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A9.1.2 Adgang til netvaerk og netveerkstjenester

Brugere far kun adgang til de netveerk og netvaerkstjene-
ster, som de specifikt er autoriseret til at benytte.

Sentia:

Inspiceret proceduren for personaleadgang, herunder procedu-
ren for adgang til netveerkstjenester.

Inspiceret, at medarbejdere med adgang til netveerket er autori-
serede

Ingen afvigelser konstateret.

A9.2 Administration af brugeradgang

Kontrolmal: At sikre adgang for autoriserede brugere og
forhindre uautoriseret adgang til systemer og tjenester.

A9.2.1 Brugerregistrering og -afmelding

Der er implementeret en formel procedure for registrering
og afmelding af brugere med henblik pa tildeling af
adgangsrettigheder.

F&P:

Inspiceret informationssikkerhedspolitikken for brugerregistre-
rings- og afmeldingsproces.

Inspiceret flowcharts for oprettelse og nedlaeggelse af brugere.

Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks systemet.

Stikpravevis inspiceret, at tiltradte medarbejderes adgang op-
rettes, jf. proceduren.

Stikpravevis inspiceret, at fratradte medarbejderes adgang af-
meldes.

Sentia:

Inspiceret procedure for personaleadgang, herunder beskri-

velse af roller og ansvar i forbindelse med brugerregistrering og
—afmelding.

Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks systemet.

Stikpravevis inspiceret, at tiltradte medarbejderes adgang op-
rettes, jf. proceduren.

Stikpravevis inspiceret, at fratradte medarbejderes adgang af-
meldes.

Ingen afvigelser konstateret.
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A9.2.2 Tildeling af brugeradgang F&P: Ingen afvigelser konstateret.
Der er implementeret en formel procedure for tildeling af Inspiceret informationssikkerhedspolitikken for tildeling af bru-
brugeradgang med henblik pa at tildele eller tilbagekalde | geradgange.
adgangsrettigheder for alle brugertyper il alle systemer og | |ngpiceret flowcharts for oprettelse af brugere.
tenester. Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks-systemet.
Sentia:
Inspiceret procedure for personaleadgang, herunder beskri-
velse af roller og ansvar i forbindelse med brugerregistrering og
-afmelding.
Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks-systemet.
Stikpravevis inspiceret, at tiltradte medarbejderes adgang god-
kendes inden oprettelsen. Stikpravevis inspiceret, at fratradte
medarbejderes adgang afmeldes.
A9.2.3 Styring af privilegerede adgangsrettigheder F&P: Ingen afvigelser konstateret.

Tildeling og anvendelse af privilegerede adgangsrettighe-
der er begreenset og styret.

Inspiceret, at informationssikkerhedspolitikken indeholder sty-
ring af privilegerede adgangsrettigheder.

Inspiceret listen over brugere med privilegerede adgangsret-
tigheder og faet bekreeftet, at disse har et arbejdsbetinget be-
hov for adgangen.

Stikpravevis inspiceret, at proceduren for oprettelse af privilege-
rede adgange folges.

Sentia:

Forespurgt om proceduren for styring af privilegerede adgangs-
rettigheder.

Inspiceret listen over brugere med privilegerede adgange samt
forespurgt, hvorvidt disse brugere har et arbejdsbetinget behov
for adgangen.
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A9.2.4 Styring af hemmelig autentifikationsinformation om F&P: Ingen afvigelser konstateret.
brugere Inspiceret, at systembeskrivelsen indeholder politik for pass-
Tildeling af hemmelig autentifikationsinformation er styret | word-opsaetning.
ved hjeelp af en formel administrationsproces. Inspiceret, at password-opszetningen falger politikken.
Sentia:
Inspiceret, at password-politikken falger leveranderens anbefa-
linger.
A9.2.5 Gennemgang af brugernes rettigheder F&P og Sentia: Ingen afvigelser konstateret.
Aktivejere gennemgar med jaevne mellemrum brugernes Forespurgt om proceduren for gennemgang af brugernes ret-
adgangsrettigheder. tigheder.
Stikpravevis inspiceret, at der er afholdt statusmader, hvor alle
brugere er gennemgaet.
A9.2.6 Inddragelse eller justering af adgangsrettigheder F&P: Ingen afvigelser konstateret.

Alle medarbejderes og eksterne brugeres adgangsret-
tigheder til information og informationsbehandlingsfacilite-
ter inddrages, nar deres ansaettelsesforhold, kontrakt eller
aftale opharer eller tilpasses efter en aendring.

Inspiceret informationssikkerhedspolitikken for fratreedelses-
politik.

Inspiceret liste over til- og fratradte medarbejdere fra HR med
adgang til Autotaks-systemet.

Inspiceret, at fratradte medarbejderes adgange lukkes ved
fratraedelse.

Sentia:

Forespurgt om proceduren for inddragelse og justering af
adgangsrettigheder.

Stikpravevis inspiceret, at fratradte medarbejderes adgange
lukkes ved fratreedelse.
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A9.4 Styring af system- og applikationsadgang
Kontrolmal: At forhindre uautoriseret adgang til systemer
og applikationer.
A9.4.3 System for administration af adgangskoder F&P og Sentia: Ingen afvigelser konstateret.
Systemer til administration af adgangskoder er interaktive | Inspiceret, at informationssikkerhedspolitikken indeholder pro-
og sikrer, at koderne er af hgj kvalitet. cedure for administration af passwords.
Inspiceret password-opsaetningen for EDI-systemet.
Inspiceret, at password-opsastningerne lever op til leverandg-
rens anbefalinger.
A9.4.5 Styring af adgang til kildekoder til programmer F&P: Ingen afvigelser konstateret.
Adgang til kildekoder til programmer er begreenset. Forespurgt om proceduren for styring af adgang til kildekoder til
programmer.
Inspiceret informationssikkerhedspolitikken for kontrol med
adgang til kildekode.
Inspiceret brugere med adgang til kildekode og forespurgt,
hvorvidt disse har et arbejdsbetinget behov for adgangen.
A10 Kryptografi
A10.1 Kryptografiske kontroller
Kontrolmal: At sikre korrekt og effektiv brug af kryptografi
for at beskytte informationernes fortrolighed, autenticitet
og/eller integritet.
A10.1.1 | Politik for anvendelse af kryptografi F&P: Ingen afvigelser konstateret.

Der er udarbejdet og implementeret en politik for anven-
delse af kryptografi til beskyttelse af information.

Forespurgt om proceduren for anvendelse af kryptografi.

Inspiceret informationssikkerhedspolitikken vedrgrende proce-
dure for kryptografi.

Inspiceret proceduren for kryptografi samt keb af certifikater.

Inspiceret dokumentation for opsaetningen af kryptografi, herun-
der at der foreligger et validt certifikat.
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A10.1.2 | Administration af nogler F&P: Ingen afvigelser konstateret.
Der er udarbejdet og implementeret en politik for anven- Forespurgt om proceduren for administration af krypteringsnag-
delse og beskyttelse af samt levetid for krypteringsnagler | ler.
gennem hele deres livscyklus. Inspiceret informationssikkerhedspolitikken vedragrende politik
for kryptografi.
Inspiceret proceduren for kryptografi samt plan for vedligehol-
delse af certifikater.
Inspiceret dokumentation for opsaetningen af kryptografi,
herunder at der foreligger et validt certifikat.
Al1 Fysisk sikring og miljosikring
A11.1 Sikre omrader
Kontrolmal: At forhindre uautoriseret fysisk adgang til
samt beskadigelse og forstyrrelse af organisationens
information og informationsbehandlingsfaciliteter.
A11.1.1 | Fysisk perimetersikring Sentia: Ingen afvigelser konstateret.
Der er defineret og anvendt perimetersikring til beskyttelse | Inspiceret datacenterbeskrivelsen for fysisk sikkerhed.
af omrader, der indeholder enten falsomme eller kritiske Inspiceret, at datacenteret er 27001-certificeret.
informationer og informationsbehandlingsfaciliteter. ’
A11.1.2 | Fysisk adgangskontrol Sentia: Ingen afvigelser konstateret.

Sikre, at omrader er beskyttet med passende adgangs-
kontroller for at sikre, at kun autoriseret personale far ad-

gang.

Inspiceret datacenterbeskrivelsen, og at sikkerhedsregler inde-
holder procedure for fysisk adgangskontrol.

Inspiceret, at datacenteret er 2700-certificeret.
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A11.1.3 | Sikring af kontorer, lokaler og faciliteter Sentia: Ingen afvigelser konstateret.
Fysisk sikring af kontorer, lokaler og faciliteter er tilrette- Inspiceret datacenterbeskrivelsen, og at sikkerhedsregler inde-
lagt og etableret. holder procedure for sikring af kontorer, lokaler og faciliteter.
Observeret, at der kraeves adgangskort for at fa adgang til kon-
torer og madelokaler.
A11.1.4 | Beskyttelse mod eksterne og miljomaessige trusler Sentia: Ingen afvigelser konstateret.
Fysisk beskyttelse mod naturkatastrofer, ondsindede Inspiceret datacenterbeskrivelsen, og at sikkerhedsregler inde-
angreb eller ulykker er tilrettelagt og etableret. holder procedure for brandslukning.
Inspiceret, at datacenteret er 27001-certificeret.
A11.2 Udstyr
Kontrolmal: At undga tab, skade, tyveri eller kompromitte-
ring af aktiver og afbrydelse af organisationens aktiviteter.
A11.2.1 | Placering og beskyttelse af udstyr Sentia: Ingen afvigelser konstateret.
Udstyr er placeret og beskyttet, saledes at risikoen for Inspiceret, at datacentersikkerhedsregler indeholder beskrivelse
miljgtrusler og farer samt muligheden for uautoriseret ad- | af krav for sikkerheden, herunder dataopbevaring og
gang er nedsat. vareindlevering.
Inspiceret, at datacenteret er 27001 -certificeret.
A11.2.2 | Understottende forsyninger (forsyningssikkerhed) Sentia: Ingen afvigelser konstateret.
Udstyr er beskyttet mod stramsvigt og andre forstyrrelser | Inspiceret, at datacenterbeskrivelsen indeholder beskrivelse af
som falge af svigt af understattende forsyninger. sikring af udstyr imod stramsvigt.
Inspiceret, at datacenteret er 27001 -certificeret.
A11.2.3 | Sikring af kabler Sentia: Ingen afvigelser konstateret.
Kabler til elektricitet og telekommunikation, som beerer Forespurgt om procedure for sikring af kabler.
data eller understatter informationstjenester, er beskyttet Inspiceret, at datacenteret er 27001-certificeret.
mod indgreb og skader.
A11.2.4 | Vedligeholdelse af udstyr Sentia: Ingen afvigelser konstateret.

Udstyr vedligeholdes korrekt for at sikre dets fortsatte til-
gaengelighed og integritet.

Forespurgt om proceduren for vedligeholdelse af udstyr.

Stikpravevis inspiceret, at der foretages regelmaessige soft-
ware-opdateringer af netvaerksudstyr.

Stikpravevis inspiceret, at der foretages regelmaessige vedlige-
holdelsestjek af generel infrastruktur.

Inspiceret, at datacenteret er 27001-certificeret.
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A11.2.7 | Sikker bortskaffelse eller genbrug af udstyr Sentia: Ingen afvigelser konstateret.
Alt udstyr med lagringsmedier verificeres for at sikre, at Forespurgt om procedure for bortskaffelse og genbrug af ud-
falsomme data og licensbeskyttet software er slettet eller | styr.
forsvarligt overskrevet inden bortskaffelse eller genbrug. Inspiceret, at datacenteret er 27001-certificeret.

A11.2.8 | Brugerudstyr uden opsyn F&P: Ingen afvigelser konstateret.

Brugere sikrer, at udstyr, som er uden opsyn, er passende
beskyttet.

Inspiceret informationssikkerhedspolitikken for, hvordan udstyr
skal placeres, saledes at risici mindskes.

Sentia:
Forespurgt om proceduren for sikring af udstyr uden opsyn.

Observeret, at der er opsat screensaver settings med pakreevet
log-on, samt at det ikke er muligt for brugeren at eendre disse
settings.
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A12 Driftssikkerhed
A12.1 Driftsprocedurer og ansvarsomrader
Kontrolmal: At sikre korrekt og sikker drift af informations-
behandlingsfaciliteter.
A12.1.1 | Dokumenterede driftsprocedurer F&P: Ingen afvigelser konstateret.

Driftsprocedurer dokumenteres og gares tilgaengelige for
alle de brugere, der har brug for dem.

Inspiceret Sentias wiki site for driftsprocedure.

Inspiceret, at procedure for driftsnedbrud star beskrevet pa
Sentias wiki site.

Inspiceret, at listen over adgange til Sentias wiki kun indeholder
medarbejdere med et arbejdsbetinget behov for adgangen.
Sentia:

Inspiceret, at Sentias wiki site indeholder dokumentation om

drift, opsaetning samt diverse management-information omkring
systemet.

Inspiceret, at listen over adgange til Sentias wiki kun indeholder
medarbejdere med et arbejdsbetinget behov for adgangen.

A12.1.2 | FEndringsstyring

Andringer af virksomheden, forretningsprocesser, infor-
mationsbehandlingsfaciliteter og -systemer, som pavirker
informationssikkerheden, er styret.

F&P:

Inspiceret, at informationssikkerhedspolitikken indeholder
procedure for aendringshandtering.

Inspiceret, at Sentias wiki site indeholder procedure for gn-
dringshandtering.

Stikpravevis inspiceret, at aendringer testes og godkendes,
inden de bliver lagt i produktion, samt at de er afsluttet.

Stikpravevis inspiceret, at der afholdes periodiske driftsstatus-
mader, hvor zendringer gennemgas.

Sentia:

Forespurgt om proceduren for andringer af organisationen,
forretningsprocesser, informationsbehandlingsfaciliteter og
-systemer, som pavirker informationssikkerheden.

Ingen afvigelser konstateret.
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A12.1.3 | Kapacitetsstyring F&P og Sentia: Ingen afvigelser konstateret.
Anvendelsen af ressourcer er styret og tilpasset, og der er | Inspiceret Sentias wiki site for procedure vedrarende kapaci-
foretaget fremskrivninger af fremtidige kapacitetskrav for | tetsstyring.
at sikre, at systemerne fungerer som pakraevet. Stikpravevis inspiceret, at der udarbejdes manedlige driftsrap-
porter, hvor overvagningen af kapaciteten fremgar.
A12.1.4 | Adskillelse af udviklings-, test- og driftsmiljger Sentia: Ingen afvigelser konstateret.
Udviklings-, test- og driftsmiljger er adskilt for at nedseette | Forespurgt pa adskillelse mellem udviklings-, test- og driftsmil-
risikoen for uautoriseret adgang til eller aendringer af joer.
driftsmiljoet. Inspiceret Sentias wiki site samt netvaerksdiagram for adskil-
lelse mellem udviklings-, test- og driftsmiljger.
A12.2 Malware-beskyttelse
Kontrolmal: At sikre, at information og informationsbe-
handlingsfaciliteter er beskyttet mod malware.
A12.2.1 | Kontroller mod malware Sentia: Ingen afvigelser konstateret.
Der er implementeret kontroller til detektering, forhindring | Forespurgt om proceduren for sikring mod malware.
og gendannelse med henblik pa at beskytte mod malware, | |ngpiceret, om personalehandbogen indeholder beskrivelse af,
kombineret med passende brugerbevidsthed. hvordan medarbejdere skal forholde sig i tilfeelde af malware-
angreb.
Inspiceret, at servere har opdaterede antivirussystemer.
Observeret, at det ikke er muligt for brugeren at aendre indstillin-
ger og derved stoppe de implementerede kontroller mod
malware.
A12.3 Backup
Kontrolmal: At beskytte mod tab af data.
A12.3.1 | Backup af informationer Sentia: Ingen afvigelser konstateret.

Der er taget backup-kopier af informationer, software og
systembilleder, og disse testes regelmaessigt i overens-
stemmelse med den aftalte backup-politik.

Forespurgt om proceduren for backup af informationer, software
og systembilleder.

Observeret, at der er foretaget succesfuld backup, jf. procedu-
ren, samt at disse gemmes.

Inspiceret stikprove af driftsrapporter, hvor vi kan se, at der er
foretaget restore af tilfaeldige filer for at sikre, at backup-data
kan genskabes.
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A12.4 Logning og overvagning
Kontrolmal: At registrere haendelser og tilvejebringe bevis.
A12.4.1 | Heendelseslogning Sentia: Ingen afvigelser konstateret.
Haendelses-logning til registrering af brugeraktivitet, und- | Forespurgt om proceduren for haendelses-logning.
tagelser, fejl og informationssikkerhedshaendelser udferes | stikpravevis inspiceret, at der er opsat heendelses-logning pa
og opbevares. servere.
A12.4.2 | Beskyttelse af log-oplysninger Sentia: Ingen afvigelser konstateret.
Lognings-faciliteter og log-oplysninger er beskyttet mod Forespurgt om proceduren for beskyttelse af logning.
manipulation og uautoriseret adgang. Inspiceret, at kun autoriserede personer har adgang til logs.
F&P:
Inspiceret, at der er opsat seerskilt logningssystem.
A12.4.3 | Administrator- og operateriogge Sentia: Ingen afvigelser konstateret.
Aktiviteter udfgrt af systemadministrator og systemopera- | Forespurgt om proceduren for logning af systemadministratorer
tar logges, og loggene beskyttes. m.v.
Stikpravevis inspiceret, at der er opsat logning af aktiviteter ud-
fart af systemadministratorer m.v. pa servere.
A12.4.4 | Tidssynkronisering Sentia: Ingen afvigelser konstateret.

Urene i alle relevante informationsbehandlingssystemer i
virksomheden eller et sikkerhedsdomaene er synkronise-
ret til en enkelt referencetidsangivelseskilde.

Forespurgt om proceduren for tidssynkronisering for de rele-
vante informationssystemer.

Inspiceret, at der er opsat aktiv tidssynkronisering pa produkti-
onsmiljoet.
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A12.5 Styring af driftssoftware
Kontrolmal: At sikre integriteten af driftssystemer.

A12.5.1 | Softwareinstallation i driftssystemer Sentia: Ingen afvigelser konstateret.
Der er implementeret procedurer til styring af software- Forespurgt om proceduren for software-installation pa driftssy-
installationen i driftssystemer. stemer.
Inspiceret Sentias wiki site for procedure for patch
management.

Inspiceret dokumentation for gennemfart patchning.
Inspiceret, at der er tilkabt forlaenget support til Oracle platfor-

men.
A12.6 Sarbarhedsstyring

Kontrolmal: At forhindre, at tekniske sarbarheder udnyttes.
A12.6.1 | Styring af tekniske sarbarheder Sentia: Ingen afvigelser konstateret.

Der indhentes lgbende informationer om tekniske sarbar- | Forespurgt om proceduren for software-installation pa driftssy-
heder i anvendte informationssystemer, virksomhedens stemer.

eksponering for sddanne séarbarheder evalueres, og der Inspiceret Sentias wiki site for procedure for patch
iveerksaettes passende foranstaltninger for at handtere management.

den tilherende risiko. Inspiceret dokumentation for gennemfart patchning.

A12.6.2 | Begraensninger pa softwareinstallation Sentia: Ingen afvigelser konstateret.
Der er fastlagt og implementeret regler om software-instal- | Forespurgt om begraensninger pa software-installation for
lation, som foretages af brugerne. bruger-pc’er.

Inspiceret personale-it-sikkerhedshandbogen for procedure for
installation af software pa pc’er.

Observeret, at det ikke er muligt for brugeren at aendre indstillin-

ger og derved stoppe de implementerede kontroller mod
malware.

31

Penneo dokumentnegle: M7ZXH-FPPGL-EBIBN-CLB61-IMUEY-JCEO1



AUTO
TAKS

Forsikring & Pension

ISAE 3000-erklaering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests
A13 Kommunikationssikkerhed
A13.1 Styring af netveerkssikkerhed
Kontrolmal: At sikre beskyttelse af informationer i netvaerk
og beskyttelse af understattende informationsbehand-
lingsfaciliteter.
A13.1.1 | Netveerksstyring Sentia: Ingen afvigelser konstateret.
Netveerk styres og kontrolleres for at beskytte informatio- | Forespurgt om proceduren for netveerksstyring.
ner i systemer og applikationer. Observeret, at der anvendes MPLS og VLAN til beskyttelse af
kundenetveerk.
Inspiceret netvaerksdiagram samt opdeling af brugere og
informationssystemer.
A13.1.2 | Sikring af netveerkstjenester Sentia: Ingen afvigelser konstateret.
Sikkerhedsmekanismer, serviceniveauer og styringskrav | Inspiceret, at sikkerhedsmekanismer, serviceniveauer og
til alle netveerkstjenester identificeres og indgar i en aftale | styringskrav til netvaerkstjenester indgar i kontrakten.
om netvaerkstjenester, uanset om disse tjenester leveres
internt eller er outsourcede.
A13.1.3 | Opdeling i netvaerk Sentia: Ingen afvigelser konstateret.

Grupper af informationstjenester, brugere og informations-
systemer er opdelt i netveerk.

Forespurgt om proceduren for netvaerksstyring.

Inspiceret, at der anvendes MPLS og VLAN til beskyttelse af
kundenetveerk.

Inspiceret netvaerkstegning for sikkerhed i netvaerket samt
opdeling af brugere og informationssystemer.
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A13.2 Informationsoverforsel
Kontrolmal: At opretholde informationssikkerhed ved over-
farsel internt i organisationen og til en ekstern entitet.
A13.2.2 | Aftaler om informationsoverforsel F&P: Ingen afvigelser konstateret.
Aftaler omhandler sikker overfarsel af forretningsinforma- | Inspiceret informationssikkerhedspolitikken for procedure for
tion mellem virksomheden og eksterne parter. informationsoverfgrsel.
Inspiceret aftalen mellem F&P og Sentia for aftale om informati-
onsoverfarsel.
A13.2.4 | Fortroligheds- og hemmeligholdelsesaftaler F&P: Ingen afvigelser konstateret.

Krav til fortroligheds- og hemmeligholdelsesaftaler, der
afspejler virksomhedens behov for at beskytte informatio-
ner, er identificeret og evalueres regelmaessigt og doku-
menteres.

Inspiceret informationssikkerhedspolitikken for krav til fortrolig-
heds- og hemmeligholdelsesaftaler, samt at denne er opdateret
og godkendt.

Inspiceret, at standardansaettelseskontrakten indeholder et af-
snit omkring krav til fortroligheds- og hemmeligholdelsesaftaler.
Stikpravevis inspiceret, at nyansatte medarbejdere har en
underskrevet anseettelseskontrakt.

Sentia:

Inspiceret, at ‘Code of Practice’ indeholder beskrivelse om op-

bevaring og sletning af personhenfarbare data i overensstem-
melse med GDPR.
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A14 Anskaffelse, udvikling og vedligeholdelse af systemer

A14.1 Sikkerhedskrav til informationssystemer
Kontrolmal: At sikre, at informationssikkerhed er en
integreret del af informationssystemer gennem hele
livscyklussen. Dette omfatter ogsa kravene til informati-
onssystemer, som leverer tjenester over offentlige net-
veerk.

A14.1.1 | Analyse og specifikation af informationssikkerheds- F&P: Ingen afvigelser konstateret.
krav Inspiceret, at informationssikkerhedspolitikken indeholder krav
Informationssikkerhedsrelaterede krav er omfattet af til informationssikkerheden i forbindelse med nye systemer.
kravene til nye informationssystemer eller forbedringer til | |ngpiceret, at Autotaks-procedurehandbog indeholder procedure
eksisterende informationssystemer. for strukturering af informationssikkerhedskrav ved hver itera-

tion af forbedring til eksisterende informationssystemer.
Stikpravevis inspiceret, at informationssikkerhed er en del af
kravene til udviklingsopgaver/projekter, samt at der foretages
test af eendringer, inden de bliver lagt i produktion.

A14.2 Sikkerhed i udviklings- og hjelpeprocesser
Kontrolmal: At sikre, at informationssikkerhed
tilrettelaegges og implementeres inden for
informationssystemers udviklingslivscyklus.

A14.2.1 | Sikker udviklingspolitik F&P: Ingen afvigelser konstateret.

Der er fastlagt og anvendes regler for udvikling af soft-
ware og systemer i virksomheden.

Inspiceret procedurehandbogen for procedure for eendrings-
handtering.

Stikpravevis inspiceret, at der for aendringer foreligger fallback-
procedure, samt at der er udfgrt test, inden aendring bliver lagt i
produktion.
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A14.2.2 | Procedurer for styring af systemandringer
FAEndringer af systemer inden for udviklingscyklussen er
styret ved hjeelp af formelle procedurer for aendringssty-
ring.

F&P:

Inspiceret, at procedurehandbogen indeholder procedure for
styring af systemaendringer.

Observeret, at der foreligger en udviklingsproces i systemvaerk-
tojet Jira.

Stikpravevis inspiceret, at aendringer testes, inden de bliver lagt
i produktion, samt at de er afsluttet.

Sentia:

Inspiceret procedure for styring og implementering af system-
a&ndringer.

Stikpravevis inspiceret, at eendringer foretages pa baggrund af
forespgrgsel fra F&P, samt at aendringen implementeres og luk-
kes efter foretaget test.

Ingen afvigelser konstateret.

A14.2.3 | Teknisk gennemgang af applikationer efter eendringer
af driftsplatforme

Ved aendring af driftsplatforme er forretningskritiske appli-
kationer gennemgaet og testet for at sikre, at aendringen
ikke indvirker negativt pa virksomhedens drift eller sikker-
hed.

F&P:

Inspiceret, at procedurehandbogen indeholder procedure for
teknisk gennemgang af applikationer efter aendringer af drifts-
platforme.

Stikpravevis inspiceret, at eendringer testes, inden de bliver lagt
i produktion, samt at de er afsluttet.

Observeret, at der anvendes en testserver adskilt fra produkti-
ons- og udviklingsmiljget.

Ingen afvigelser konstateret.

A14.2.5 | Principper for udvikling af sikre systemer

Principper for udvikling af sikre systemer er fastlagt, doku-
menteret, opretholdt og anvendt i forbindelse med imple-
mentering af informationssystemer.

F&P:
Inspiceret procedurehandbogen for udvikling af sikre systemer.

Ingen afvigelser konstateret.
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A14.2.6 | Sikkert udviklingsmilja

Virksomheden har etableret sikre udviklingsmiljger for
systemudvikling og —integration, som daekker hele
systemudviklingens livscyklus.

F&P:
Inspiceret procedurehandbogen for sikring af udviklingsmiljg.

Inspiceret informationssikkerhedspolitikken for sikker udviklings-
politik.

Forespurgt, om brugere med adgang til kildekoden har et ar-
bejdsbetinget behov herfor.

Observeret, at der foreligger et virtuelt testmilje, der er logisk
adskilt fra produktionsmiljget.

Inspiceret, at adgangen til udviklingsmiljget styres og er be-
greenset til udviklere.

Ingen afvigelser konstateret.

A14.2.8 | Systemsikkerhedstest

Ved udvikling udfares der test af sikkerhedsfunktionalite-
ten.

F&P:

Inspiceret, at procedurehandbogen for udvikling foreskriver pro-
cedure geeldende for informationssikkerhedsfunktionalitet ved
udvikling.

Stikpravevis inspiceret, at eendringer testes, inden de bliver lagt
i produktion, samt at de er afsluttet.

Ingen afvigelser konstateret.

A14.2.9 | Systemgodkendelsestest

Der er etableret godkendelsestestprogrammer og relate-
rede kriterier for nye informationssystemer, opgraderinger
0g nye versioner.

F&P:

Inspiceret informationssikkerhedspolitikken for procedure for
test af sikkerhedsfunktionaliteten ved udvikling.

Stikpravevis inspiceret, at aendringer testes, inden de bliver lagt
i produktion, samt at de er afsluttet.

Stikpravevis inspiceret, at der afholdes manedlige driftsstatus-
mgder med Sentia.

Ingen afvigelser konstateret.
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A14.3 Testdata
Kontrolmal: At sikre beskyttelse af data, som anvendes til
test.
A14.3.1 | Sikring af testdata F&P: Ingen afvigelser konstateret.

Testdata er udvalgt omhyggeligt og beskyttes og kontrol-

Forespurgt om proceduren for sikring af testdata.

leres. Inspiceret informationssikkerhedspolitikken for sikring af test-
data.
Stikpravevis inspiceret, at eendringer testes, inden de bliver lagt
i produktion, samt at de er afsluttet.
A15 Leverandorforhold
A15.1 Informationssikkerhed i leveranderforhold

Kontrolmal: At sikre beskyttelse af organisationens akti-
ver, som leverandgrer har adgang til.

A15.1.1 | Informationssikkerhedspolitik for leveranderforhold

Informationssikkerhedskrav til at minimere risici forbundet
med leverandgrs adgang til virksomhedens aktiver er af-
talt med leverandgren og dokumenteret.

F&P:

Inspiceret informationssikkerhedspolitikken for retningslinjer om
leverandgrforhold.

Stikpravevis inspiceret, at brugeres adgange gennemgas perio-
disk pa driftsstatusmgaderne.

Inspiceret Active Directory-gruppen for Sentia-brugere.
Forespurgt, om brugere i Sentia AD-gruppen for Autotaks-sy-

stemet alle har et arbejdsbetinget behov for den tildelte adgang.

Ingen afvigelser konstateret.

A15.1.2 | Handtering af sikkerhed i leverandgraftaler

Alle relevante informationssikkerhedskrav er fastlagt og
aftalt med hver enkelt leverandgr, som kan fa adganag til,
behandle, lagre, kommunikere eller levere it-infrastruktur-
komponenter til vircksomhedens information.

F&P:

Inspiceret informationssikkerhedspolitikken for handtering af
sikkerhed i leverandgraftaler.

Inspiceret, at leverandgraftalen mellem Sentia og F&P indehol-
der krav til informationssikkerhed.

Ingen afvigelser konstateret.
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A15.2 Styring af leverandorydelser
Kontrolmal: At opretholde et aftalt niveau af informations-
sikkerhed og levering af ydelser i henhold til leverander-
aftalerne.
A15.2.1 | Overvagning og gennemgang af leverandorydelser F&P: Ingen afvigelser konstateret.
Virksomheden overvager, gennemgar og auditerer leve- Inspiceret, om informationssikkerhedspolitikken indeholder be-
randgrydelser regelmaessigt. skrivelse af overvagning og gennemgang af leverandarydelser.
Stikpravevis inspiceret, at outsourcede ydelser overvages via
manedlige driftsrapporter.
Observeret, at Sentia fremsender mail til F&P, hvis der opstar
en alarm.
A16 Styring af informationssikkerhedsbrud
A16.1 Styring af informationssikkerhedsbrud og
forbedringer
Kontrolmal: At sikre en ensartet og effektiv metode til sty-
ring af informationssikkerhedsbrud, herunder kommunika-
tion om sikkerhedshaendelser og —svagheder.
A16.1.1 | Ansvar og procedurer F&P:

Ledelsesansvar og procedurer er fastlagt for at sikre hur-
tig, effektiv og planmaessig handtering af informationssik-
kerhedsbrud.

Inspiceret, om informationssikkerhedspolitikken indeholder
beskrivelse af ledelsesansvar og procedurer.

Inspiceret, at Sentia wiki site indeholder procedure for handte-
ring af informationssikkerhedsbrud.

Sentia:

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Ingen afvigelser konstateret.
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A16.1.2 | Rapportering af informationssikkerhedshaendelser

Informationssikkerhedshaendelser rapporteres ad pas-
sende ledelseskanaler sa hurtigt som muligt.

F&P:

Inspiceret, om informationssikkerhedspolitikken indeholder be-
skrivelse af ledelsesansvar og procedurer.

Inspiceret, at intro-program til it indeholder procedure for rap-
portering af informationssikkerhedshzendelser.

Sentia:

Inspiceret it-sikkerhedspolitikken for rapportering af sikkerheds-
brud.

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Vi har faet oplyst, at der i perio-
den ikke har veeret nogen regi-
strerede informationssikker-
hedshaendelser.

Ingen afvigelser konstateret.

A16.1.3 | Rapportering af informationssikkerhedssvagheder

Medarbejdere og kontrahenter, som bruger virksomhe-
dens informationssystemer og -tjenester, har pligt til at
notere og rapportere alle observerede svagheder eller
mistanker om svagheder i informationssystemer og -tjene-
ster.

F&P:

Inspiceret, at informationssikkerhedspolitikken indeholder be-
skrivelse af ledelsesansvar og procedurer.

Inspiceret, at intro-program til it indeholder procedure for rap-
portering af informationssikkerhedssvagheder.

Sentia:

Inspiceret it-sikkerhedspolitikken for rapportering af sikkerheds-
brud.

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Vi har faet oplyst, at der i perio-
den ikke har veeret nogen regi-
strerede informationssikker-
hedshaendelser.

Ingen afvigelser konstateret.

A16.1.4 | Vurdering af og beslutning om informationssikker-
hedshandelser

Informationssikkerhedshaendelser vurderes, og det beslut-
tes, om de skal klassificeres som informationssikkerheds-
brud.

F&P:

Inspiceret informationssikkerhedspolitikken for vurdering af og
beslutning om informationssikkerhedshaendelser.

Sentia:

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Vi har faet oplyst, at der i perio-
den ikke har veeret nogen regi-
strerede informationssikker-
hedshaendelser.

Ingen afvigelser konstateret.

39

Penneo dokumentnegle: M7ZXH-FPPGL-EBIBN-CLB61-IMUEY-JCEO1



AUTO
TAKS

Forsikring & Pension

ISAE 3000-erklaering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Pkt. Kontrolomrader/kontroller

Udforte tests

Resultater af tests

A16.1.5 | Handtering af informationssikkerhedsbrud

Informationssikkerhedsbrud handteres i overensstem-
melse med de dokumenterede procedurer.

F&P:

Forespurgt om proceduren for handtering af informationssikker-
hedsbrud.

Inspiceret informationssikkerhedspolitikken for procedure for
handtering af informationssikkerhedsbrud.

Inspiceret, om Sentias wiki site indeholder procedure for hand-
tering af informationssikkerhedsbrud.

Sentia:

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Vi har faet oplyst, at der i perio-
den ikke har veeret nogen regi-
strerede informationssikker-
hedshaendelser.

Ingen afvigelser konstateret.

A16.1.6 | Erfaring fra informationssikkerhedsbrud

Den viden, der opnas ved at analysere og handtere infor-
mationssikkerhedsbrud, anvendes til at nedseette sand-
synligheden for eller virkningen af fremtidige brud.

F&P:

Inspiceret informationssikkerhedspolitikken for procedure for
brug af erfaring fra informationssikkerhedsbrud.

Sentia:

Inspiceret procedurer for handtering af informationssikkerheds-
brud, herunder definition af roller og ansvar.

Vi har faet oplyst, at der i perio-
den ikke har veeret nogen regi-
strerede informationssikker-
hedshaendelser.

Ingen afvigelser konstateret.

A17 Informationssikkerhedsaspekter ved ned-, bered-
skabs- og reetableringsstyring

A17.1 Informationssikkerhedskontinuitet

Kontrolmal: Informationssikkerhedskontinuiteten er foran-
kret i organisationens ledelsessystemer for

ned-, beredskabs- og reetableringsstyring.

A17.1.1 | Planleegning af informationssikkerhedskontinuitet

Virksomheden har fastlagt krav til informationssikkerhed
og informationssikkerhedskontinuitet i kritiske situationer,
fx i tilfaelde af en krise eller katastrofe.

F&P og Sentia:

Inspiceret informationssikkerhedspolitikken for handtering af
beredskabsplan.

Inspiceret, at proceduren for driftsnedbrud er tilgaengelig for
bade F&P og Sentia.

Inspiceret beredskabsplanen, samt at denne er tilgaengelig for
bade F&P og Sentia.

Ingen afvigelser konstateret.
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A17.1.2 | Implementering af informationssikkerhedskontinuitet

Virksomheden har fastlagt, dokumenteret, implementeret
og vedligeholdt processer, procedurer og kontroller for at
sikre den ngdvendige informationssikkerhedskontinuitet i
en kritisk situation.

F&P og Sentia:

Inspiceret informationssikkerhedspolitikken for handtering af
beredskabsplan.

Inspiceret, at proceduren for driftsnedbrud er tilgeengelig for
bade F&P og Sentia.

Inspiceret beredskabsplanen, samt at denne er tilgaengelig for
bade F&P og Sentia.

Ingen afvigelser konstateret.

A17.1.3 | Verificer, gennemga og evaluer informationssikker-
hedskontinuiteten

Virksomheden verificerer de etablerede og implemente-
rede kontroller vedrarende informationssikkerhedskontinu-
iteten med jaevne mellemrum med henblik pa at sikre, at
de er tidssvarende og effektive i kritiske situationer.

F&P og Sentia:

Inspiceret informationssikkerhedspolitikken for handtering af
beredskabsplan.

Inspiceret, at proceduren for driftsnedbrud er tilgaengelig for
bade F&P og Sentia.

Inspiceret, at beredskabsplanen er opdateret og testet i 2020.

Ingen afvigelser konstateret.

A17.2 Redundans

Kontrolmal: At sikre tilgeengelighed af information om
behandlingsfaciliteter.

A17.2.1 | Tilgeengelighed af informationsbehandlingsfaciliteter

Informationsbehandlingsfaciliteter er implementeret med
tilstreekkelig redundans til at kunne imgdekomme tilgeen-
gelighedskrav.

F&P og Sentia:

Inspiceret informationssikkerhedspolitikken for tilgaengelighed af
datacenterlgsningen.

Observeret, at der er etableret redundante servere samt et
backup-datacenter til anvendelse i tilfeelde af nedbrud.

Ingen afvigelser konstateret.
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Forsikring & Pension

ISAE 3000-erklaering for perioden 1. januar — 31. december
2021 om generelle it-kontroller relateret til Autotaks-systemet

Pkt. Kontrolomrader/kontroller Udforte tests Resultater af tests
A18.2 Gennemgang af informationssikkerhed
Kontrolmal: At sikre, at informationssikkerhed er imple-
menteret og drives i overensstemmelse med organisatio-
nens politikker og procedurer.
A18.2.1 | Uafhaengig gennemgang af informationssikkerhed F&P: Ingen afvigelser konstateret.
Virksomhedens metode til styring af informationssikkerhed | Inspiceret, at der findes krav om uafheengig revisionsgennem-
og implementeringen heraf (dvs. kontrolmal, kontroller, gang af informationssikkerheden.
politikker, processer og procedurer for informationssikker- | |ngpiceret, at der er gennemfart revision af udvalgte veesentlige
hed) gennemgas uafhaengigt og separat med planlagte omrader.
mellemrum eller i tilfaelde af vaesentlige aendringer.
A18.2.3 | Undersogelse af teknisk overensstemmelse Sentia: Ingen afvigelser konstateret.

Informationssystemer kontrolleres regelmeessigt for over-
ensstemmelse med virksomhedens informationssikker-
hedspolitikker og -standarder.

Forespurgt om kontrol af informationssystemer og deres over-
ensstemmelse med organisationens informationssikkerheds-
politikker og -standarder.
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